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Autonome Waffensysteme (AWS)

Kritikpunkte an AWS und ihre Bericksichtigung in der Kapitalanlage

Editorial
Sehr geehrte Damen und Herren,

aktuell gibt es kaum eine
Nachrichtensendung, in der nicht
Uber die zerstérerische Wirkung
von Drohnen im  russischen
Angriffskrieg gegen die Ukraine oder
die Ausspdhung von militdrischen
Anlagen durch diese unbemannten Flugobjekte berichtet
wird. Drohnen sind aber nur eine Form der autonomen
Waffensysteme (AWS), deren Bedeutung in militdrischen
Konflikten derzeit steigt. Trotz verschiedener politischer
und zivilgesellschaftlicher Initiativen gibt es bisher keine
internationale Konvention, in der die Nutzung dieser
Waffen geregelt bzw. der Einsatz tédlicher AWS gedchtet
wird. Dabei verweisen Kritiker dieser Waffensysteme
darauf, dass der Einsatz todlicher AWS massiv gegen die
Menschenrechte verstéfst und diese daher zumindest als
kontroverse Waffen eingestuft werden sollten.

In der vorliegenden Studie stellen wir dar, wie autonome
Waffensysteme definiert werden, welche Diskussions-
punkte es im Zusammenhang mit dem Einsatz dieser
Waffensysteme gibt und welche internationalen Initiativen
zu ihrer Regulierung bzw. Achtung bestehen.

Die Veréffentlichung dieser Studie fdllt dabei in eine Zeit, in
der auch nachhaltigkeitsorientierte Anleger (ber eine
Neubewertung  der  Ristungsindustrie  nachdenken.
Zusammen mit unserem Kooperationspartner Corporate
Responsibility Interface Center (cric) e. V., der Investoren-
gemeinschaft zur ethisch-nachhaltigen Geldanlage im
deutschsprachigen Raum, méchten wir mit der Studie die
Mdglichkeit schaffen, den Umgang mit autonomen Waffen
in diese Uberlegungen einzubeziehen.

Eine interessante Lekttire wiinscht lhnen

Rolf D. HaRler

Inhalt

1. Was sind autonome Waffensysteme? ..., 2

Autonome Waffensysteme in der Kritik

Internationale Initiativen zur Regulierung ...,

W

Berlcksichtigung in der Kapitalanlage ...

Grullwort cric e. V.
Liebe Leserinnen und Leser,

die nachhaltige Kapitalanlage ist
ein wertebasierter und
gleichzeitig dynamischer Prozess,
in dem immer wieder neue
politische, wirtschaftliche und
gesellschaftliche Themen analysiert,
bewertet und gegebenenfalls in die nachhaltige
Anlagestrategie integriert werden. Mit den autonomen
Waffensystemen (AWS) greift das NKI ein Thema auf, das
derzeit besonders hohe Aktualitdt hat.

Der Ausschluss gedchteter, kontroverser und auch
konventioneller ~Waffen gehért traditionell zu den
Eckpunkten der nachhaltigen Kapitalanlage. Bei der Frage,
welche Waffen ausgeschlossen werden, missen die
Anleger abwdgen zwischen dem Leid und der Zerstérung,
die Waffen insbesondere auch fiir die Zivilbevélkerung
bringen, und der Féhigkeit zur Verteidigung von Recht und
Freiheit.

Weitestgehender Konsens besteht bei nachhaltigen
Anlegern nach wie vor im Hinblick auf den Ausschluss von
Waffen, die vdlkerrechtlich gedichtet sind. Bei kon-
ventionellen Waffen kommen aber auch nachhaltige
Anleger zu unterschiedlichen Bewertungen. Die Diskussion
der Frage, wie insbesondere letale AWS in diesem
Zusammenhang einzustufen sind, hat erst begonnen.

Cric als Verein zur Férderung von Ethik und Nachhaltigkeit
ist seit 25 Jahren ein Forum, das solche Debatten aufgreift
und unterstiitzt. Wir freuen uns daher, zusammen mit dem
NKI ein faktenbasiertes Fundament fiir die Diskussion (ber
AWS schaffen zu kénnen.

Claudia Tober

Geschaftsfihrerin cric e. V.

Die Studie wurde erstellt in Kooperation mit

( cric
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1. Was sind autonome Waffensysteme?

1.1. Definition und Abgrenzung von autonomen Waffensystemen

Die Frage der Definition von autonomen Waffensystemen
(AWS) birgt bereits eine erhebliche Brisanz, da sie oftmals in
einen direkten Zusammenhang mit moglichen
Vereinbarungen zur Regulierung dieser Waffen gestellt wird.
International werden diverse Ansdtze verfolgt, um AWS zu
definieren und von anderen Waffensystemen abzugrenzen.
Eine prazise, allgemein akzeptierte Definition existiert aktuell
allerdings nicht.

So definiert das Internationale Komitee vom Roten Kreuz AWS
als Waffen, die ohne menschliches Eingreifen Ziele auswahlen
und angreifen kdnnen.! Ahnlich ist die Definition von amnesty
international, das AWS als Waffensysteme definiert, ,die ihre
teils  todliche  Wirkung auf der Grundlage eines
sensorgestUtzten Zielsystems und nicht durch menschliche
Eingaben erzielen.”? Werden autonome Waffen zur Totung
von Menschen eingesetzt, spricht man von Lethal
Autonomous Weapon Systems (LAWS).

Aus staatlicher Perspektive betrachtet beispielsweise China
ein Waffensystem erst dann als autonom, wenn es eine
strategische Mission eigenstdndig abandern kann. Deutsch-

1.2. Autonome Waffensysteme im Uberblick
1.2.1. Einteilung nach Einsatzgebiet

Eine vergleichsweise weit verbreitete Einteilung autonomer
Waffensysteme basiert auf deren Einsatzgebiet. Man
unterscheidet hier fliegende Waffensysteme, z. B. Drohnen,
die aktuell stark im Fokus der sicherheitspolitischen

Fliegende Waffensysteme

Fliegende Systeme werden primar in Drohnensysteme und
Lenkflugkdrper unterteilt und sind vergleichsweise weit
verbreitet, da  Navigation, Orientierung und Funk-
kommunikation in der Luft relativ einfach zu bewerkstelligen
sind. Nachdem prazisionsgelenkte Flugkoérper und ballistische
Raketen jahrzehntelang vorherrschend waren, haben seit
Anfang der 2000er Jahre Drohnen Verbreitung gefunden, die
zur Aufklarung oder in der bewaffneten Variante als Kampf-
drohne und dabei als kostenglinstige Alternative zu Raketen
eingesetzt werden.

land und Frankreich wiederum differenzieren zwischen
vollautonomen und teilautonomen tédlichen —im Fachjargon:
letalen — Waffensystemen. Vollautonome letale Waffen-
systeme, die in der Lage sind, Angriffe ohne menschliche
Einwirkung zu tatigen, gehoren nach Einschatzung beider
Lander vollstandig verboten. Der Einsatz teilautonomer letaler
Waffensysteme hingegen, deren Handlungsrahmen vom

Menschen vorgegeben ist, soll reguliert werden, aber
grundsatzlich moglich sein.?
Die Begriffe automatisch, automatisiert und autonom

befinden sich in dieser Reihenfolge auf einem Kontinuum
ansteigender Komplexitat und eine trennscharfe Abgrenzung
zwischen ihnen ist kaum moglich. Ob ein Waffensystem
(hoch)automatisiert, semiautonom oder autonom agieren
kann, hangt nicht nur von den technologischen Eigenschaften
ab, sondern auch von der Komplexitat der Umgebung, in der
es eingesetzt werden soll, sowie ganz entscheidend von der
Qualitat der Interaktion zwischen menschlichem Operator
und technischem System.*

Diskussionen stehen, Systeme, die am Boden bzw.
bodengestltzt verwendet werden sowie Waffensysteme, die
auf Gewassern oder unter Wasser eingesetzt werden.

Die Autonomie bei Kampfdrohnen beschrankt sich Ublicher-
weise auf die Flugkontrolle, die Navigations- und Aufklarungs-
funktion. Die Waffenauslosung geschieht in der Regel per
Fernsteuerung und unterliegt somit in letzter Instanz der
menschlichen Kontrolle. Zunehmend befinden sich aber auch
Systeme im Einsatz, die mit weitreichender Autonomie
ausgestattet sind. Dazu gehoren etwa Drohnensysteme, wie
beispielsweise die israelischen Drohnen Harpy und Harop, die
im Rahmen definierter Parameter selbststandig auf die Suche
nach einem Ziel gehen, um dieses dann autonom zu

Small Unmanned Aerial System
(Small UAS)

Bei kleineren und mittelgroRen Drohnen unterscheiden Experten vorrangig nach
ihrem Gewicht. Bei bis zu finf Kilogramm Gewicht sprechen Militdrs demnach von
Small UAS. Diese Drohnen werden in der Regel direkt von Bodentruppen gestartet
und zur Aufklarung eingesetzt.

Light Unmanned Aerial System
(Light UAS)

GroRer und schwerer sind die Drohnen der Kategorie Light Unmanned Aerial System.
Sie verfugen Uber eine langere Flugzeit als die Small UAS und eine héhere Reichweite.
Sie werden beispielsweise von der Artillerie fir die Zielaufklarung genutzt.

Medium Altitude, Long Endurance
(MALE)

Die sogenannten MALE-Drohnen mit mittlerer Flughohe und langer Einsatzdauer
fliegen etwa 10.000 Meter hoch und kénnen ldnger als 24 Stunden in der Luft
bleiben. MALE-Drohnen kénnen beispielsweise mit Luft-Boden-Waffen ausgeristet
werden. Die Heron TP ist die erste bewaffnungsfahige MALE-Drohne der Bundeswehr.

High Altitude, Long Endurance
(HALE)

Die Drohnen der HALE-Kategorie kdnnen ebenfalls mehr als 24 Stunden in der Luft
bleiben, erreichen aber eine Flughbhe von etwa 20.000 Metern. lhre
Flugelspannweite ist mit der von groRen Verkehrsflugzeugen vergleichbar. Dieser
Drohnentyp kann u. a. mit Lenkflugkdrpern und Bomben ausgestattet werden.

Tab. 1: Ubersicht iiber Drohnen-Systeme gem. Deutscher Bundeswehr®
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attackieren. Diese Drohnen werden als sog. ,herumlungernde
Waffen” (Loitering Weapons) bezeichnet, da sie zunachst
ohne bestimmtes Ziel gestartet werden, anschliefend langere
Zeit Uber dem Zielgebiet kreisen kénnen und dann
selbststdandig oder per Fernsteuerung einen Angriff einleiten.

Einwegdrohnen wie die im Iran entwickelte Shahed-136-
Drohnen, die von Russland im Angriffskrieg gegen die Ukraine
als , Kamikaze“-Waffe zum Einsatz kommen, werden aufgrund
ihrer einfachen Konstruktion und geringen Kosten haufig in
grolen Mengen eingesetzt. Die Drohnen haben keine

Bodensysteme

Am Boden werden eher stationdre Systeme, wie
Flugabwehrsysteme, mit autonomen Funktionen ausgestattet,
da die Anforderungen im Hinblick auf die Umgebungs-
erfassung, Fortbewegung und Verhaltensplanung an
autonome Bodenfahrzeuge wesentlich hoéher sind als an
fliegende Systeme. Die einfachste Variante stationarer
autonomer Waffen sind Minen, die — sofern sie direkt gegen
Personen gerichtet sind (Antipersonenminen) — gemaR der
Ottawa-Konvention von 1997 vdlkerrechtlich geachtet sind.
Doch auch unbemannte Bodenfahrzeuge (Unmanned Ground
Vehicle, UGV) finden sich zunehmend in der Entwicklung und

Waffensysteme zu Wasser

Im Vergleich zur Fortbewegung an Land ist der weitgehend
barrierefreie Uber- und Unterwasserbereich fiir den Einsatz
von AWS vergleichsweise gut geeignet. Die potenziell riesigen
Einsatzrdume und damit verbunden die Energieversorgung
und Kommunikation mit den AWS stellen jedoch eine grolRe
Herausforderungen dar. Wegen der hoheren militar-
strategischen Bedeutung konzentriert sich die Entwicklung
hier auf unbemannte Unterwasserfahrzeuge (Unmanned

1.2.2. Weitere Einteilungen von autonomen Waffensystemen

intelligente Zielerfassung, sondern steuern ,im Schwarm”
stationare Ziele an, um damit die gegnerische Flugabwehr zu
Uberfordern und so zu erreichen, dass zumindest ein Teil der
Drohnen ins Ziel einschlagen kann.

Parallel zur Weiterentwicklung der Drohnentechnologie wird
auch intensiv an der Drohnenabwehr geforscht. Zu den dabei
verfolgten Ansdtzen gehoren unter anderem Abfangdrohnen,
die angreifende Drohnen durch Luft-Luft-Kollisionen oder
Fangnetz-Systeme ausschalten, Laserwaffen und Stérsender,
sog. Jammers.

im Einsatz. So konstruieren beispielsweise die Ukraine und
Russland ferngesteuerte ,Kampfroboter®, die wie die Drohnen
in der Luft im Bodenkampf eingesetzt werden sollen.® Auch
zur  Aufklarung  und Bombenentscharfung, bei der
Evakuierung von Verwundeten sowie beim Transport konnen
UGV zum Einsatz kommen. Sie kénnen dabei groRere
Nutzlasten tragen als Drohnen, sind widerstandsfahiger gegen
elektronische Storungssysteme und kénnen bei schwierigen
Wetterbedingungen eingesetzt werden, wenn herkémmliche
Lastwagen stecken bleiben.

Underwater Vehicle, UUV) — auch als Unterwasser-Drohnen
bezeichnet —, wahrend das Spektrum an Uberwasser-
fahrzeugen noch vergleichsweise klein ist. Vorlaufer der UUV
waren Torpedos, die bereits im Zweiten Weltkrieg mit einer
akustischen Zielsuche und automatisierten Steuerungs-
funktion ausgeristet waren. Die Hauptaufgaben der heute
verfigbaren UUV konzentrieren sich auf die Aufklarung,
Uberwachung und Seeminenrdaumung.”

Die folgende Tabelle gibt einen zusammenfassenden Uberblick (iber weitere Ansétze zur Systematisierung von AWS.

Grad der Autonomie .

und setzt sie um.

Autonome Fahigkeiten .
e Zielsuche

Navigation

e Zielverfolgung
e Zielzerstérung

Einsatzbereich o
e Abwehr (z. B. Flugabwehr)
e Bombenentscharfung

e Angriff

Antriebstechnologie ¢ Einrotor-Drohnen
e Mehrrotor-Drohnen
e Starrfligel-Drohnen

e Hybrid-VTOL-Drohnen

Aufklarung und Uberwachung

Semi-autonome Systeme (human in the loop): Eine menschliche Entscheidungstragerin bzw.
Entscheidungstrager ist direkt an der Auslésung der Waffe beteiligt.

o Uberwachte autonome Systeme (human on the loop): Eine menschliche Aufsichtsperson
kann eingreifen, aber die Waffe agiert gréStenteils autonom.

¢ Vollautonome Systeme (human out of the loop): Die Waffe trifft eigenstandig Entscheidungen

e Evakuierung Verwundeter & Transport

Tab. 2: Klassifizierungsméglichkeiten autonomer Waffensysteme; eigene Darstellung
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1.3. Wachsender Markt fiir autonome Waffen

Zur GroRe des Marktes fur autonome Waffen liegen auch
aufgrund der Abgrenzungsproblematik und der hohen
Marktdynamik nur wenige Daten vor. In einer Studie fur das
Jahr 2024 wurde der weltweite Markt fir autonome Waffen
auf 14,12 Milliarden US-Dollar geschatzt.® Fir das Jahr 2032
wurde zu diesem Zeitpunkt ein Marktvolumen von 33,47
Milliarden US-Dollar prognostiziert, was einer
durchschnittlichen jahrlichen Wachstumsrate (CAGR) von
11,4 Prozent entspricht. Angesichts der auch durch den
russischen Angriffskrieg ausgeldsten Marktdynamik ist davon
auszugehen, dass diese Prognose noch Ubertroffen werden
wird.

2. Autonome Waffensysteme in der Kritik

Zahlreiche politische und zivilgesellschaftliche Organisationen
und Initiativen setzen sich flr eine umfassende Regulierung
bzw. Achtung autonomer Waffen ein, wobei bei der
Bewertung der einzelnen Vorschldge jeweils zu beachten ist,

2.1. Finale Entscheidung liber den Waffeneinsatz

Das humanitdre Volkerrecht soll im Fall eines internationalen
militarischen Konflikts einen moglichst weitgehenden Schutz
von Zivilisten, nichtmilitarischen Gebauden und
Infrastrukturen sowie der natlrlichen Umwelt gewahrleisten.
In diesem Zusammenhang wird ein Waffeneinsatz nur als
zuldssig angesehen, wenn folgende Bedingungen erfillt sind:

¢ Der Waffeneinsatz richtet sich nur gegen militarische Ziele
(Unterscheidungsgrundsatz),

e die Kollateralschdden an zivilen Personen und Objekten
missen in angemessenem Verhaltnis zum militdrischen
Nutzen des Waffeneinsatzes stehen (VerhaltnismaRigkeits-
prinzip) und

e bei Kampfhandlungen ist darauf zu achten, dass die
Zivilbevolkerung und zivile Objekte verschont bleiben
(Vorsorgeprinzip).®

Zentrale Grundvoraussetzung flr den Einsatz von AWS ist
daher, dass diese in der Lage sind, legitime militérische Ziele
zuverldssig zu identifizieren. Gleichzeitig muss das System
imstande sein, sich ein umfassendes Lagebild zu machen und
die Gesamtlage sowie die Absichten des Gegners zu
verstehen.  Aktuell ist dies grundsatzlich  dadurch
sichergestellt, dass Menschen die letzte Entscheidung Uber
den Einsatz von Waffen in einer konkreten Situation fallen. Bei
vollautonomen Waffen wiirde die Entscheidung allerdings
durch das Waffensystem selbst getroffen werden.

Kritiker stellen hier fest, dass selbst weit entwickelte Systeme
nicht in der Lage sein werden, differenzierte und moralisch
vertretbare  Entscheidungen Uber den unmittelbaren

2.2. Verletzung der Menschenrechte

Mit Blick auf die Einhaltung der Menschenrechte wird
diskutiert, inwiefern der Einsatz von AWS eine Verletzung der
MenschenwUlrde und des Rechts auf Leben darstellen kann.
Kritiker von AWS argumentieren dabei, dass die Totung von
Menschen durch autonome Waffen nicht mit der
Menschenwirde vereinbar ist, da die Opfer in einem
technischen Prozess zu Zielobjekten degradiert und damit
entmenschlicht werden wirden. Sie plddieren daher dafir,
dass bei einem Einsatz von AWS — sofern dieser tberhaupt
gerechtfertigt ist — die letzte Entscheidungsgewalt Gber den
Einsatz der Waffen bei einem Menschen verbleiben soll.

Eng verknUpft mit der Diskussion um die letzte

Zu den wichtigsten Akteuren auf dem globalen Markt fur
autonome Waffen zdhlen nach Angabe der Studie Anduril
Industries Inc., BAE Systems plc, Elbit Systems Ltd., General
Dynamics Corporation, Israel Aerospace Industries Ltd.,
Lockheed  Martin  Corporation,  Northrop ~ Grumman
Corporation, Raytheon Technologies Corporation, Saab AB
und die Thales Group. Daneben haben sich zuletzt auch in
Deutschland verschiedene Start-ups am Markt etabliert, die
beispielsweise im Bereich der Drohnenentwicklung und
-herstellung tatig sind.

auf welcher Definition von AWS dieser jeweils basiert (vgl.
Kapitel 3). Mehrheitlich beziehen sich die entsprechenden
Vorschlage dabei auf LAWS. Zur Begriindung dieser Initiativen
wird insbesondere auf die folgenden Argumente verwiesen:

Waffeneinsatz zu treffen.’® Beispielhaft wird in diesem Kontext
auf Kindersoldaten, bewaffnete Zivilisten, die ihr Eigentum
schitzen, oder einen bewaffneten, aber verwundeten
Soldaten verwiesen, der von einem AWS als feindlicher
Kombattant identifiziert wird, sich dem System aber nicht
ergeben kann und daher von einem autonomen System mit
hoher Wahrscheinlichkeit getétet werden wirde.

Gegenstand der Diskussionen um die Entscheidung zum
Waffeneinsatz ist dabei, wie die ,menschliche Kontrolle”
definiert werden kann."" Nach Meinung von Mitgliedern der
internationalen Expertengruppe im Rahmen der Convention
on Certain Conventional Weapons (CCW) beinhaltet
menschliche Kontrolle, dass die bedienende Person
ausreichende Kenntnisse Uber das System, die Umgebung des
Ziels und die sich aus diesen Faktoren ergebende
Wechselwirkung hat." Eine konstante physische Kontrolle sei
nicht zwingend geboten. Die USA ziehen hingegen das
Konzept der ,angemessenen menschlichen Beurteilung”
(,Judgment”) vor und lehnen die Formel von der
,menschlichen Kontrolle” ab.”

Beflrworter des Einsatzes von AWS verweisen darauf, dass
Maschinen keine menschlichen Verhaltensweisen wie
Mudigkeit oder Emotionen, z. B. Wut oder Rachegefihlen,
unterliegen und daher seltener mit Verletzungen des
humanitaren Volkerrechts oder schweren Kriegsverbrechen,
z. B. der Erschieung von Verletzten und Kriegsgefangenen,
sexueller Gewalt oder Massakern an der Zivilbevolkerung, zu
rechnen ware.

Entscheidung” Uber den Einsatz der Waffen sind Argumente
im Kontext einer ,humanitdreren” Kriegsfihrung durch den
Einsatz von AWS und damit verbunden dem Recht auf Leben.
Beflrworter von AWS weisen dabei darauf hin, dass diese
Waffen praziser arbeiten als konventionelle Waffen und
dadurch das Ausmall der Kollateralschaden bei der
Zivilbevolkerung und bei zivilen Objekten minimiert werden
konne.

Dies setzt allerdings voraus, dass der Wille der kriegfihrenden
Parteien besteht, solche Schaden zu minimieren und
entsprechende Waffen nicht gezielt gegen zivile Ziele
einzusetzen, um beispielsweise den Widerstandswillen der
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Bevolkerung zu beeinflussen bzw. zu brechen, wie dies gerade
in der Ukraine zu beobachten ist. Nur wenn AWS das
humanitare Vélkerrecht einhalten und deren Aktionen einem
Staat bzw. einer Individualperson zugerechnet werden
konnen, ist eine Tétung nicht willktrlich und wirde damit
nicht das Recht auf Leben verletzen.”

Fir die Soldatinnen und Soldaten kénnen AWS das Risiko
einer (todlichen) Verwundung dadurch reduzieren, dass diese
nicht oder  zumindest  seltener unmittelbar in
Gefechtssituationen eingesetzt werden miussen. Dies ist
allerdings von den Einsatzmoglichkeiten der AWS abhédngig.

2.3. Einfluss auf das geopolitische Gleichgewicht

Die strategische Stabilitat auf globaler Ebene basiert nach wie
vor in weiten Teilen auf dem Abschreckungspotenzial von
Atomwaffen. Kritiker von AWS beflrchten, dass AWS diese
internationale Sicherheitsarchitektur storen und damit das
Risiko von militarischen Konflikten steigern konnten."”

Dies ware beispielweise dann der Fall, wenn besonders
wirksame AWS koordiniert zur Zerstérung der gegnerischen
Atomwaffenarsenale eingesetzt werden koénnten und diese
dadurch die Fahigkeit verlieren, auf einen konventionellen
oder atomaren Angriff zu reagieren. Das Risiko eines
moglicherweise vernichtenden Erstschlags wirden durch eine
solche Nutzung von AWS signifikant zunehmen und die
strategische Stabilitat infrage stellen.

2.4. Automatische Eskalation von Konflikten

Die Eigenschaften von AWS, insbesondere der rdumliche
Abstand zwischen Start- und Einsatzort, konnen nach
Einschatzung von Kritikern dazu flhren, dass die
Hemmschwelle zum Einsatz von Waffengewalt sinkt. So
konnte im Konfliktfall haufiger Waffengewalt eingesetzt
werden und Krisen auf diese Weise schneller eskalieren.
Kritiker von AWS verweisen zudem auf das Risiko einer
unbeabsichtigten Eskalation von militarischen Konflikten, die
entstehen konnten, wenn AWS gegenseitig aufeinander
reagieren und der Einsatz ihrer Waffen sukzessive eskaliert.™
Einzelne Experten ziehen hier einen Vergleich mit einem

So werden Soldatinnen und Soldaten beispielsweise weiterhin
in besonders verlustreichen StraRen- bzw. Hauserkdampfen
eingesetzt werden, in denen AWS bisher nur eingeschrankte
Einsatzmoglichkeiten haben. Kritiker weisen in diesem
Zusammenhang darauf hin, dass eine Verringerung des Risikos
fur die eigenen Streitkrdfte dazu fihren kénnte, dass die
Hemmschwelle fir den Einsatz von militdrischer Gewalt
sinkt.’® Kriege unter dem Einsatz von AWS kdnnten dann auch
ohne Riuckhalt in der Bevolkerung geflihrt werden und
demokratische Grundrechte untergraben.

Besondere Bedeutung erhdlt dieses Szenario dadurch, dass
der Bau und der Einsatz von AWS, etwa von Drohnen, deutlich

weniger  kostenintensiv  ist als bei konventionellen
Waffensystemen. Dies eroffnet auch weniger weit
entwickelten Staaten die Moglichkeit, durch militérische
Aktivitaten Einfluss auf die internationale

Sicherheitsarchitektur zu  nehmen und das globale
Kraftegleichgewicht zu erschittern. Eng verknipft mit diesem
Aspekt ist das Risiko einer unkontrollierten Verbreitung dieser
,kostenglinstigen” Waffen, z. B. bei Terrororganisationen.

,flash crash” an den Borsen, der durch an der Borse
handelnde Computer ausgelost wird, und sprechen in
Analogie von einem ,flash war“™®

Die (selbststéandige) Eskalation von Konflikten unter dem
Einsatz von AWS konnte das operative Geschehen auf den
Schlachtfeldern und damit die notwendigen
Entscheidungsprozesse gleichzeitig derart beschleunigen, dass
Menschen und politische Initiativen bei der
Entscheidungsfindung tGberfordert sein und daher nicht mehr
deeskalierend eingreifen kdnnten.?°

3. Internationale Initiativen zur Regulierung von autonomen Waffensystemen

Vor dem Hintergrund dieser kritischen Diskussionen wird wie
angesprochen bereits seit einigen Jahren auf internationaler
Ebene Uber die Regulierung bzw. ein Verbot von AWS
diskutiert. Zentrales Forum fir die Debatte ist dabei die CCW
der UN, die 1980 in Genf beschlossen und bisher von 128
Staaten unterzeichnet wurde.® Nachdem sich die CCW
bereits seit 2014 mit der Frage beschaftigt, wie mit AWS

umgegangen werden soll, wurde 2016 eine Expertengruppe
eingesetzt, die aus Delegierten verschiedener Staaten besteht
(Group of Governmental Experts on Emerging Technologies in
the Area of Lethal Autonomous Weapons System). Sie soll
technologische und definitorische Fragen kléren, um so ggf.
den Weg fur formale Verhandlungen Uber ein Verbot oder
eine anderweitige Regulierung von AWS zu bereiten.

Supports
129

USA), 54 Staaten sind ,Undeclared”.

Standpunkte von Staaten zur Aushandlung eines rechtsverbindlichen Instruments fiir AWS:

Undeclared Opposes
54 12

Der ,State Positions Monitor” von Automated Decision Research der ,Stop Killer Robots“-Kampagne (s. Infobox auf S. 7) stellt
die Positionen von Staaten zu den Verhandlungen Uber ein rechtsverbindliches Instrument fir autonome Waffensysteme
sowie zum Engagement jedes Staates in Bezug auf autonome Waffensysteme in den einschldgigen internationalen Foren dar.
Demnach beflirworten 129 Staaten (,Supports”) die Entwicklung eines neuen Volkerrechts, 12 Staaten (,Opposes”) lehnen
dies ab (Australien, Belarus, Estland, Indien, Israel, Japan, Nordkorea, Polen, Russland, Studkorea, Vereinigtes Konigreich,

Abb. 1: Standpunkte von Staaten zur Aushandlung eines rechtsverbindlichen Instruments fiir autonome Waffensysteme??
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im Jahr 2021 hat die Expertengruppe elf Guiding Principles
zur  weiteren Diskussion durch die Mitgliedsstaaten
vorgestellt.?® Darin wird unter anderem gefordert, dass die
menschliche Verantwortung fur Entscheidungen Uber den
Einsatz von Waffensystemen beibehalten werden muss, da
die Verantwortlichkeit nicht auf Maschinen Ubertragen
werden kann.

Angesichts der ethischen, humanitéren, rechtlichen und
technischen Risiken hat sich das Europadische Parlament
bereits im September 2018 mit grofer Mehrheit fir ein
internationales Verbot von AWS ausgesprochen, die
Menschen téten kénnten (LAWS).2* Vor dem Hintergrund der
rasanten Entwicklungen des Einsatzes von K| beschéftigt sich
das Europdische Parlament seitdem immer wieder mit der
Frage, welche Auswirkungen dies auf die Entwicklung und den
Einsatz von AWS haben kdnnen.

Im  Oktober 2022 haben 70 Staaten eine sog.
Gruppenerkldrung zur Achtung von LAWS (Joint Statement on
Lethal Autonomous Weapons Systems) in die UN-
Generalversammlung eingebracht. Die Erklarung
unterstreicht, dass AWS eine ernste humanitare, rechtliche,
sicherheitspolitische, technologische und ethische
Herausforderung darstellen, stellt die Notwendigkeit heraus,
die menschliche Verantwortung und Rechenschaftspflicht bei
der Anwendung von Gewalt aufrechtzuerhalten, und betont
die Notwendigkeit international vereinbarter Regeln und
Grenzen, einschlieRlich Verboten und Vorschriften.?®> Die
entsprechende UN-Resolution 78/241 wurde im Dezember
2023 mit der Unterstlitzung von 164 Staaten verabschiedet.
Im April 2024 fand in Wien eine internationale Konferenz zu
autonomen Waffensystemen statt, an der Vertreter von 144
Staaten sowie zahlreiche Expertinnen und Experten
teilnahmen. Die Konferenz betonte die Dringlichkeit rechtlich
verbindlicher Regeln fir AWS und appellierte an das
Verantwortungsbewusstsein ~ der  anwesenden  Spitzen-
politiker.2®

Im Dezember 2024 wurde eine zweite UN-Resolution (79/62)
mit 166 Stimmen angenommen?, durch die ein neues Forum

unter der Schirmherrschaft der Vereinten Nationen
geschaffen wird, auf dem die Herausforderungen und
Bedenken im Zusammenhang mit autonomen

Waffensystemen und mogliche Gegenmalinahmen erortert
werden sollen. Im Rahmen eines informellen Treffens der
Vereinten Nationen im Mai 2025 forderte UN-Generalsekretar
Anténio Guterres ein internationales Verbot von LAWS und
appellierte an die Mitgliedstaaten, sich bis 2026 auf einen
Rechtsrahmen zu einigen.?®

Im November 2025 wurde der Entwurf fir eine weitere UN-
Resolution zu LAWS mit 164 Ja-Stimmen angenommen. Darin
betonte die UN-Generalversammlung, dass ein umfassender
und inklusiver multilateraler Ansatz erforderlich ist, um alle

Kampagne ,,Stop Killer Robots*

Herausforderungen und Bedenken im Zusammenhang mit
autonomen  Waffensystemen  anzugehen, um  den
internationalen Frieden und die internationale Sicherheit zu
gewahrleisten, und ermutigte die Staaten, weitere Gesprache
zu diesem Zweck zu fiihren.?®

Trotz dieser zuletzt intensivierten Bemihungen und eines
breiten Konsens dartber, dass der Einsatz von LAWS, die ohne
menschliche Beteiligung die Entscheidung Uber den Einsatz
von Gewaltmitteln gegen Menschen treffen konnen bzw.
durfen, verboten werden sollte, scheitert eine internationale
Einigung bisher an mehreren Problemen.

Erstens betreiben die funf standigen Mitglieder des UN-
Sicherheitsrates sowie zahlreiche weitere Staaten — auch
unter dem Eindruck der Bedeutung von AWS, insbesondere
Drohnen, im Krieg gegen die Ukraine — selbst intensive
Forschung auf diesem Gebiet. Zweitens fehlt es an einer
international  anerkannten  Definition, die wiederum
Voraussetzung fir klare Regeln ware. Drittens ware die
Einhaltung der Regeln kaum verifizierbar, da die
Regelkonformitdt von Software in Drohnen, Schiffen oder
Landfahrzeugen kaum Uberprift werden kann.?°

United Nations A/RES8041

i@} General Assembly

Distr.: General
28 December 2023

Seventy-eighth session
Agenda item 99
General and complete disarmament

Resolution adopted by the General Assembly

on 22 December 2023

[on the report of the First Committee (4/78/409, para. 89))
78/241. Lethal autonomous weapons systems

The General Assembly,

Affirming that intemational law, in particular the Charter of the United Nations,
aw and human rights law, applies to
autonomous weapons systems,

Recognizing the rapid development of new and emerging technologies, and
recognizing further that they hold great promise for the advancement of human
welfare and could, inter alia, help to better protect civilians in conflict in certain
circumstances,

Mindful of the serious challenges and concerns that new technological
applications in the military domain, including those related to artificial intelligence
and autonomy in weapons systems, also raise from humanitarian, legal, security,
technological and ethical perspectives,

Concerned about the possible negative and impact of

weapon systems on global security and regional and international stability, including
the risk of an emerging arms race, lowering the threshold for conflict and
proliferation, including to non-State actors,

Welcoming the interest and sustained efforts on these issues, in particular
through the ongoing and valuable work of the Group of Governmental Experts on
Emerging Technologies in the Area of Lethal Autonomous Weapons Systems,

under the C on P R on the Use of
Certain Conventional Weapons Which May Be Deemed to Be Excessively Injurious
or to Have Indiscriminate Effects,’ and in this regard underlining the significant
progress made in these discussions as well as the various proposals presented,

Abb. 2: Auszug aus der UN-Resolution 78/241%'

Vor dem Hintergrund der zunehmenden technologischen Entwicklung von AWS wurde im Jahr 2013 in New York die
Kampagne ,Stop Killer Robots” gegriindet, die sich fir ein volkerrechtliches Verbot von AWS einsetzt. Mittlerweile wird die
Initiative von Uber 270 Nichtregierungsorganisationen in Gber 70 Landern unterstiitzt. Die Kampagne in Deutschland (,,Killer
Roboter stoppen“®?) wird unter anderem von der Deutschen Friedensgesellschaft und urgewald unterstitzt, ihre Aktivitaten
werden durch die Organisation Facing Finance koordiniert. Facing Finance ist auch fir den Fair Finance Guide verantwortlich,
in dessen Rahmen die Nachhaltigkeitsleistung von deutschen Banken und Sparkassen bewertet wird. Zudem ist sie Autor bzw.
Herausgeber verschiedener Studien zum Engagement deutscher Banken und Vermdgensverwalter im Ristungsbereich. Die
,Stop Killer Robots“-Kampagne ruft zudem Investoren dazu auf, ein Investor Statement zu unterzeichnen, in dem an
Regierungen weltweit appelliert wird, Verhandlungen Gber eine neue rechtsverbindliche Norm fir AWS aufzunehmen.®?
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4. Beriicksichtigung autonomer Waffensysteme in der Kapitalanlage

In der Kapitalanlage, insbesondere der nachhaltigen
Kapitalanlage, werden heute haufig Regelungen zum Umgang
mit Waffen definiert. Dabei wird in aller Regel zwischen
gedchteten bzw. kontroversen und konventionellen Waffen
unterschieden. Zur ersten Kategorie gehoren Waffen, deren
Herstellung, Lagerung, Weitergabe wund Einsatz durch
internationale Konventionen verboten ist. Dies gilt aktuell fur
ABC-Waffen,  Antipersonenminen und Streumunition.
Hintergrund der Achtung dieser Waffen ist, dass die
Staatengemeinschaft die Auswirkungen auf Menschen,
insbesondere Zivilisten, und Umwelt als so gravierend
einstuft, dass ein Einsatz unter Menschenrechtsaspekten als
nicht gerechtfertigt angesehen wird.

Zu den kontroversen Waffen zdhlen solche, die bislang nicht
durch Abkommen gedchtet werden, die aber eine den

EthiFinance
ISS ESG o

MSCI ESG °

Refinitiv / LSEG

Sustainalytics .

gedchteten Waffen vergleichbare Wirkung haben. Haufig
genannte Beispiele sind hier Uranmunition und weilRer
Phosphor (Napalm). Allerdings gibt es keine abschlieRende
Liste der Waffen, die in diese Kategorie fallen.

Mit Blick auf die fiur die entsprechende Klassifizierung
relevante Frage der Auswirkungen einer Waffe auf die
Menschenrechte konnte auch eine Einordung der LAWS als
kontroverse Waffen begrindet werden. In diesem Fall
missten alle Anleger, die bereits heute kontroverse Waffen
von der Kapitalanlage ausschlieRen, konsequenterweise auch
einen Ausschluss der Hersteller von LAWS prifen. Sofern es,
wie von verschiedenen Akteuren angestrebt, eine Konvention
zur Achtung von LAWS gibt, gilt dies analog fiir Anleger, die
Hersteller von gedchteten Waffen von der Kapitalanlage
ausschliefen.

e Keine Abdeckung autonomer Waffen
Keine Abdeckung autonomer Waffen
Abdeckung von Drohnen sowie unbemannten Luft-, Boden- und Unterwasserfahrzeugen
Keine Abdeckung autonomer Waffen

Keine Abdeckung autonomer Waffen

Tab. 3: Abdeckung von autonomen Waffen durch ausgewdhlte ESG-Ratingagenturen/-Datenanbieter; Stand: 09/2025

Die Definition von Regeln flr die Kapitalanlage, beispielsweise
ein Ausschluss der Hersteller von LAWS, setzt voraus, dass
entsprechende Informationen dazu verfligbar sind, welche
Unternehmen diese Waffensysteme herstellen. Eine aktuelle
Abfrage bei ausgewadhlten ESG-Ratingagenturen hat hier
ergeben, dass nur eine der befragten Agenturen aktuell
entsprechende Daten bereitstellen kann.
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